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POLITICA PER IL SISTEMA DI GESTIONE INTEGRATO

EUROINFORMATICA da sempre ha avuto l'obiettivo della soddisfazione dei propri Clienti, in termini di

qualita dei prodotti forniti, dei servizi connessi e della sicurezza delle informazioni.

L'Azienda si impegna fortemente nel cercare di raggiungere livelli di miglioramento continuo della qualita

e della sicurezza delle informazioni in modo da rispondere prontamente a tutte le sollecitazioni

provenienti dal mercato e tendere a livelli di eccellenza nella qualita dei servizi offerta

A tal fine, la Direzione intende assicurare il perseguimento del suddetto obiettivo attraverso:

= La fornitura di prodotti hardware/ software ad elevata affidabilita e stabilita, delle migliori marche
presenti sul mercato

= |'impegno alla soddisfazione dei requisiti del servizio definite con il cliente

= |'impegno a garantire la conformita alle leggi, regolamenti e alle direttive che disciplinano le attivita di
business in cui opera I'organizzazione, con particolare riguardo:
= ai principi e controlli stabiliti della ISO 9001, ISO/IEC 27001, ISO/IEC 20000_1
= alle regolamentazioni inerenti la protezione dei dati come il GDPR

= la capacita di identificare, valutare e gestire i rischi e le opportunita che possono presentarsi
nell’'ambito del contesto interno/esterno e nelle diverse forme di erogazione dei servizi

= |'attenzione continua alla soddisfazione del cliente con puntuale rilevazione del suo gradimento

= forme di correttezza negli approcci commerciali e tecnici con i clienti, nella massima trasparenza della
comunicazione e delle tipologie di forniture offerte

= il controllo accurato delle fasi di progettazione ed erogazione dei propri servizi

= linnovazione tecnologica e lo sviluppo tecnico delle proprie risorse tecniche

= |a cura della crescita professionale per tutto il personale aziendale, per ottenere risultati di sempre
piu grande professionalita nel rapporto con il cliente, a livello di competenza, disponibilita, cortesia,
capacita di diagnosi e di risoluzione di problemi nonché ad assicurare, nell'ambito delle attivita di
business, la sicurezza delle informazioni, la riservatezza, la riduzione gli incidenti per la sicurezza
delle informazioni

= il miglioramento continuativo dell’efficacia del proprio sistema di gestione integrato al fine di
raggiungere livelli di eccellenza sempre pil elevati

= il perseguimento dell’efficacia e dell’efficienza del proprio sistema di gestione aziendale

= uno sviluppo commerciale teso alla ricerca di quote di mercato crescenti e la conseguente maggiore
presenza sulle diverse aree di mercato, curando anche l'immagine aziendale

= |a salvaguarda la sicurezza delle informazioni, soprattutto quelle ritenute critiche ai fini della
protezione dei dati personali e del business aziendale, il che costituisce un elemento essenziale
cardine di cui tener conto nell’evoluzione organizzativa futura, facendone uno strumento di cultura
imprenditoriale e organizzativa nonché uno dei principi ispiratori della creazione e gestione della
conoscenza

= L'impegno a porre come requisito essenziale il rispetto, la valutazione ed il soddisfacimento delle
richieste e delle esigenze inespresse del cliente nonché la salvaguardia delle informazioni in merito ad
aspetti relativi a:
= Riservatezza: assicurare che l'informazione sia accessibile solo a chi & autorizzato all’accesso
= Integrita: salvaguardare l'accuratezza e la completezza dell'informazione e dei metodi per

processarla
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= Disponibilita: assicurare che gli utenti autorizzati abbiano accesso all'informazione e agli asset
associati quando richiesto
= |'Analisi del contesto, degli stakeholder e risk assessment: intesa come la capacita di identificare,
valutare e gestire i rischi e le opportunita che possono presentarsi nell'ambito del contesto
interno/esterno, dalla valutazione esigenze ed aspettative delle parti interessate e nelle fasi di
erogazione del servizio.

EUROINFORMATICA €& consapevole che l'obiettivo della garanzia della qualita e della sicurezza delle
informazioni richiede un impegno costante da parte di tutto il personale operativo e che esso pud essere
raggiunto con successo solo attraverso un approccio sistematico alle tematiche del sistema di gestione
integrato.

L'azienda ritiene che i propri collaboratori aziendali costituiscono la principale risorsa a disposizione
dell’Azienda, per cui l'unica strada percorribile & quella che prevede un loro pieno coinvolgimento.

La Direzione crede profondamente in questo e si impegna a diffondere e promuovere la qualita in
azienda.

Mosciano Sant’Angelo, 11 febbraio 2023 La Direzione
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POLITICA PER SICUREZZA IT

Una politica coerente sulla sicurezza IT consente ad EUROINFORMATICA di:

garantire la continuita delle fasi di lavoro all’interno dell’'organizzazione;

assicurare i requisiti risultanti dalle normative;

garantire I'ottima fama ed una reputazione duratura;

preservare il valore investito nella tecnica, nell'informazione, nei processi lavorativi e nel sapere;
salvaguardare la qualita delle informazioni;

ridurre i costi in caso di sinistro;

Trovano applicazione i seguenti principi:

e Principi di protezione: la confidenzialita, l'integrita e la disponibilita dei dati deve essere
garantita sia durante l'elaborazione, sia nel corso della memorizzazione degli stessi. I dati, in
particolare quelli relativi ai clienti e alle persone, rappresentano il bene pit importante che deve
essere protetto nell’'ambito della sicurezza delle informazioni.

e Responsabilita: ciascun dipendente che entra in contatto con strumenti informatici ed
informazioni, & responsabile della sicurezza informatica. La sicurezza delle informazioni non
rappresenta esclusivamente una mansione direttiva permanente, bensi anche un compito dei
singoli dipendenti.

e Accesso: ciascun utente dovra avere accesso esclusivamente ai dati che sono necessari per lo
svolgimento della sua attivita.

e Controlli: le misure per la rilevazione e il controllo della sicurezza IT e dei rischi dovranno
evidenziare le eccezioni, le infrazioni e le divergenze dalle procedure.

¢ Documentazione: tutti i requisiti e le misure di sicurezza IT devono sempre essere
documentate.

¢ Sensibilizzazione: i dipendenti devono essere a conoscenza dei rischi derivanti dal contatto con
le informazioni e le relative tecnologie.

¢ Riservatezza: i dipendenti hanno I'obbligo di mantenere I'assoluta riservatezza in merito a tutte
le informazioni nei confronti di terzi.

e Protezione dei dati relativi alla persona: durante il reperimento e I'elaborazione dei dati (ad
es., dati relativi alla clientela e ai dipendenti) dovra essere posta attenzione alla protezione delle
informazioni relative alla persona e alla sfera privata. Senza il consenso scritto dell’interessato, &
vietata la trasmissione, all’estero o a terzi, dei dati relativi alla persona.

e Elaborazione: i dati dovranno essere reperiti in maniera regolamentare e protetti da eventuali
accessi non autorizzati.

Applicazione e controllo
L'applicazione avra luogo sostanzialmente nei settori dell’'organizzazione, dei processi e della tecnica. A
tale riguardo, l'organizzazione crea le condizioni al fine di sviluppare in maniera mirata i processi e le
tecniche affinché queste tengano conto delle esigenze relative alla sicurezza delle informazioni. In
particolare |‘organizzazione assicura che il personale risponde ai principi relativi al mantenimento dei
requisiti di sicurezza delle informazioni nell’ambito delle attivita di business, attraverso:

e lo sviluppo di un framework documentale disponibile a tutto il personale che definisce prassi e

regole operative per gli aspetti di sicurezza delle informazioni

¢ la formazione sui requisiti della norma e sul framework documentale

e la conduzione di audit per la verifica del grado di applicazione del sistema di gestione

¢ la conduzione di riesame per la rivalutazione del framework stesso

Dirigenza

La direzione & personalmente responsabili nel caso in cui eventuali danni derivanti dalla mancata
disponibilita di informazioni siano riconducibili ad un’omissione dei propri doveri relativamente alla
costituzione, all’‘organizzazione, alla supervisione e al controllo di un sistema per la sicurezza delle
informazioni.

Referente per la sicurezza IT
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Questa persona viene delegata per la sicurezza informatica dalla dirigenza, che a sua volta ha la
responsabilita generale per la sicurezza delle informazioni. In tal senso, provvedera a costituire
un’organizzazione IT tale da garantire la sicurezza delle informazioni.

Disposizioni, indicazioni relative al lavoro e alle procedure e standard tecnici
Al fine di garantire un contatto regolamentare nell’ambito delle informazioni, sono state redatte delle
disposizioni, che la direzione della sicurezza IT ha suddiviso nelle categorie di seguito riportate:
e Sicurezza dei dati: questo settore comprende il salvataggio dei dati, la protezione,
I'eliminazione, la classificazione, ecc.
e Sicurezza delle comunicazioni e della rete: questo campo comprende gli account degli utenti,
le email, gli accessi ad internet, i remote access, l'infrastruttura della rete, ecc.
e Sicurezza hardware e software: all'interno di questo campo rientrano anche le linee guida per
la sicurezza dei sistemi e delle applicazioni.
All'occorrenza, le singole categorie possono essere ulteriormente sviluppate.

Trattamento dei problemi legati alla sicurezza

Con la conseguente rilevazione e trasmissione al Referente per la sicurezza IT di potenziali o effettive
deviazioni dalle disposizioni di sicurezza informatiche e/o incidenti, viene garantita l'introduzione
immediata delle misure necessarie. Gli incidenti relativi alla sicurezza IT hanno sempre I'assoluta priorita,
fino a quando il pericolo non viene superato. Le procedure in caso si verifichino dei problemi di sicurezza
informatica dovranno essere definite, e conseguentemente documentate, insieme al Referente per la
sicurezza IT.

Mosciano Sant’Angelo, 11 febbraio 2023 La Direzione
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POLITICA di Budget & Accounting

La politica di Budget & Accounting della EUROINFORMATICA srl € di fondamentale importanza in quanto
consente all’azienda di poter controllare I'avanzamento dei costi per I’erogazione dei servizi in base alle
esigenze dei clienti. Per tale motivo il censimento ed il controllo degli asset essenziali per |I'erogazione dei
servizi sono tenuti in grande considerazione al fine di valutare la redditivita dei servizi erogati e garantire
ai clienti la soddisfazione in base agli SLA concordati.

I criteri di identificazione degli asset sono basati sull’individuazione di item che costituiscano un tutt'uno
e, dove necessario, distinzione tra hardware e software.

A tal fine sono state identificate le seguenti categorie di costo:
e Hardware

Software

Risorse Umane

Costi per servizi esterni (manutenzione)

Costi di infrastruttura

Oltre alla redazione annuale del budget con relativa previsione di spesa per l'anno relativo, la
EUROINFORMATICA srl ha come impegno e forma di controllo l'intenzione di verificare trimestralmente
I'andamento delle spese in relazione a quanto previsto al fine di poter verificare le eventuali variazioni in
relazione al budget.

Qualora la richiesta di servizi, nel corso dell’anno vada oltre le capacita di supporto dell’attuale struttura
prevista & possibile, verificando opportunamente le disponibilita finanziarie e I'eventuale
convenienza/opportunita, allocare un extra-budget necessario a coprire l'eventuale estensione delle
capacita di servizio.

Sono inoltre definiti i centri di costo a cui attribuire il costo dell’erogazione dei servizi IT e su cui
effettuare la ripartizione in percentuale dei costi indiretti.

Di conseguenza all'inserimento di un nuovo servizio il budget verra revisionato per la corretta ripartizione
dei costi indiretti (attualmente con uguale ripartizione sui servizi attivi).

Mosciano Sant’Angelo, 11 febbraio 2023 La Direzione

Via del Progresso snc
64023 Mosciano Sant’Angelo (TE)
Tel. 085-8089020 Fax. 085-8071141
P.I. 00973930670
Internet: www.euroinformatica.com e-mail: info@euroinformatica.com




. rev.9 del 11/07/2023
O Eurolnformatica Politica Integrata Pagina 6 di 7

Livello di classificazione: ad uso interno

Natura della modifica Adeguamento a ISO/IEC 27001

POLITICA di Release

La 'Release’ ¢ un insieme di modifiche autorizzate alla configurazione in vigore del Servizio IT.

Una Release consiste in software nuovi o modificati oppure in componenti Hardware nuovi o modificati
richiesti per implementare le modifiche al Servizio approvate.

Le Release sono divise in:

e Software Releases and hardware upgrades Maggiori,normalmente contenenti un consistente
elenco di nuove funzionalita, alcune delle quail potrebbero intervenire per risolvere dei problemi
ripetitivi. Una Release maggiore solitamente sostituisce tutte le release minori o di emergenza.

e Software Releases and hardware upgrades minori, normalmente contenenti piccolo migliorie e
risoluzioni di problemi, alcune delle quali potrebbero essere gia state implementate nelle release
di emergenza. Una Release minore in genere sostituisce tutti le risoluzioni (fixes) di emergenza.

e Risoluzioni (fixes) di emergenza di software and hardware, normalmente contengono le
correzioni a un piccolo numero di problemi conosciuti.

Una Release puo essere implementata in una combinazione di nuove applicazioni software insieme agli
upgrade dell’hardware o in maniera indipendente una dall’altra.

Gestione della Release

I principali ruoli e responsabilita della gestione della Release sono riportati nella scheda processo di
Release Management in modo tale da assicurare che tutti abbiano compreso il loro ruolo e livello di
autorita nell’'ambito di tale processo.

Ogni release viene generata da una richiesta di modifica (derivata da proposte di miglioramento,
problemi sia funzionali che sulla sicurezza segnalati, esigenze legate ai livelli di servizio, di continuita e
capacita richiesti) e le tempistiche di emissione di una release sono riportate nella pianificazione presente
nel moduli di richiesta di modifica.

Annualmente, in occasione del riesame della Direzione, si valuta l'opportunita di emettere release
maggiori ai fini del miglioramento continuo del servizio IT.

Identificazione della Release
L'identificazione della Release € rappresentata da una numerazione progressiva con livelli intermedi
secondo gli esempi riportanti nel seguente elenco:

e Releases maggiori : v.1, v2, v3 etc...

e Releases minori : v.1.1, v.1.2, v.1.3 etc...

e Release di emergenza: v.1.1.1, v.1.1.2, v.1.1.3 etc...

Rilascio di emergenza

L'organizzazione provvede alla definizione e gestione dei rilasci di emergenza in accordo alla Scheda
Processo di riferimento.

Per rilascio di emergenza si intende ogni rilascio di software nuovi o modificati oppure in componenti
Hardware nuovi o modificati richiesti per implementare di modifiche al Servizio capacita di risolvere
incidenti di tipo critico.

Mosciano Sant’Angelo, 11 febbraio 2023 La Direzione
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POLITICA di Gestione del cambiamento

Un cambiamento & un insieme di modifiche autorizzate relative a:
e uno o piu elementi di configurazione del servizio (Configuration Item),
e una o pil componenti del servizio
e uno o pil elementi del sistema di gestione

Ai fini della gestione di tale requisito delle norme e in relazione ai servizi offerti e alla struttura
predisposta, rientrano in questo ambito, tutte le modifiche che riguardano:
e tutti gli elementi di di configurazione del servizio (ovvero tutti i Configuration Item presenti
all'interno del CMDB).
e tutte le componenti accessorie all’erogazione e gestione del servizio, ovvero:
o Catalogo dei servizi e informazioni relative
o Sistema di gestione documentale
o Risorse umane
o Processi e servizi di supporto, compresi eventuali applicativi.
e ogni elemento, rientrante in queste categoria, considerato in unita singola o aggregata, in
funzione delle specifiche necessita di gestione della configurazione.

Cambiamento con potenziale impatto critico
Ai fini della gestione dei cambiamenti, si intendo cambiamenti con potenziale impatto critico quelli che
riguardano:

e rimozione di un servizio;

e trasferimento di un servizio dall’'organizzazione al cliente e/o da un fornitore ad un'altra parte.

Cambiamento di emergenza
Ogni cambiamento legato alla risoluzione di incidenti che hanno una gravita tale da interrompere
I'erogazione del servizio.

Gestione del cambiamento

I principali ruoli e responsabilita della gestione del cambiamento sono riportati nella scheda processo di
Change Management in modo tale da assicurare che tutti abbiano compreso il loro ruolo e livello di
autorita nell’ambito di tale processo.

L'organizzazione, nell’'ambito della documentazione sviluppata, assicura che:

e il cliente sia portato a conoscenza della definizione di cambiamento di emergenza attraverso la
presa visione del presente documento;

e ogni cambiamento viene generato da una richiesta di modifica (derivata da proposte di
miglioramento, problemi sia funzionali che sulla sicurezza segnalati, esigenze legate ai livelli di
servizio, di continuita e capacita richiesti, rimozione di un servizio, trasferimento di un servizio),
sia da parte dell’'organizzazione che del cliente nonché di un fornitore di una componente del
servizio e ognuna di esse ha un campo di applicazione ben definito;

e tutte le richieste sono registrate e classificate;

e le azioni predisposte, il programma di cambiamento e |'accettazione del cambiamento siano

portate a conoscenza e approvate dalle parti interessate;

ogni cambiamento €& sviluppato e testato;

il programma di cambiamento & gestito attraverso il processo di Release Management;

siano definite le azioni per ripristinare o porre rimedio nel caso di insuccesso del cambiamento;

il CMDB sia aggiornato a seguito dei cambiamenti approvati;

i cambiamenti sono riesaminati per verificarne |'efficacia ed eventualmente intraprendere azioni

necessarie;

e le richieste sono analizzate ad intervalli temporali (almeno una volta I'anno) per individuare le
tendenze e definire eventuali azioni di miglioramento.

Mosciano Sant’Angelo, 11 luglio 2023 La Direzione
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